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'internet: Glivenli mi? Riskli mi?

Internetin bircok farkli kullanim
alani vardir. Guvenli ve dogru bir
sekilde kullandigimizda bu kullanim
alanlari bize pek cok fayda saglar.

Uygun sinirlarda kullanmadigimizda
ise bazi risklerle karsilasabiliriz. (—
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'Dijital Diinyanin Riskleri

Zorbaliga Dolandiriciliga
ugrayabilirsin. ugrayabilirsin.

Rahatsiz edici ve zararli
iceriklere (siddet

icerikli, uygunsuz icerik
vb.) maruz kalabilirsin.

Kisisel bilgilerin ve O.I';f15| diger r.is‘kler ise
hesaplarin ¢alinabilir. t@ dljlvtal ayak izi ve
bagimhliktir.

Gizliligin baskalari
tarafindan ihlal edilebilir.
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'Dijital Diinyanin Riskleri
Dijital Ayak izi

Dijital ortamda kisinin biraktigi, paylastigi,
tikladigi her yazi, ses, goruntd, bilgiler sonucu
ortaya cikan suresiz izlerdir.

Bu izler, sildigimizi zannetsek bile asla tam
anlamiyla yok olmadiklari icin gelecekte

karsimiza cikabilir ve bizi zor durumda

birakabilir.
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'Dijital Diinyanin Riskleri
Dijital Ayak izi

Ornegin:
/—' Herhangi bir konuda yapilan arama islemlerinin daha
sonra kisinin karsisina reklam olarak ¢cikmasi

® Gizli tutulan profillerin ve paylasimlarin agiga cikarilmasi

® Teknoloji firmalarinin, kisinin nelerden hoslandigindan,
nerede yasadigina kadar pek cok bilgiyi algoritmalari
sayesinde elde etmesi

L0 Toplanan bu bilgilerin glivenlik aciklari yuziinden
sizdirilmasi ve kotia niyetli kisilerin eline gecmesi

. TURKIYE BAGIMLILIKLA
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'Dijital Diinyanin Riskleri
Teknoloji Bagimliligi

Teknoloji bagimlihgi, teknolojiyi
kullanmada ve onunla iliskide kisinin
iradesini kaybetmesi, kendini
denetleyememesi ve onsuz bir yasam
sirememeye baslamasi halidir.
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'D

ijital Dunyanin Riskleri

Teknoloji Nasil Bagimliliga Donusur?

Teknolojik cihazlarda ve internet tabanli uygulamalarda:

\ [
V Gecirilen slirenin zaman icerisinde artis gostermesi
J \_

p
V Negatif etkilerine ragmen yogun kullanimi siirdiirme
J \_

7

Kullanmayi azaltmak isteme ama birakamama

.

M Sosyal iliskilerin, kisisel etkinliklerin yerini almaya baslamasi

.

J

durumlarinda bagimhilik akla gelir ve profesyonel destek almak gerekebilir.
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'interneti Dogru Kullanma Kilavuzu

Dijital diinyadaki risklerle bas edebilmek, cevrimici ortamlarda daha guvenli
sekilde hareket edebilmek icin bazi becerilere sahip olmaliyiz.

Bu beceriler:

Dijital Dijital dinyanin Dijital
vatandasligi I sorumluluklarini okuryazar

kavramak ve fark etmek, olabilmek,

uygulamalk,
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'Dijital Vatandas Olabiliriz

Dijital vatandaslik,
cevrimici diinyada nasil bir
tavir icinde olmamiz
gerektigini tanimlayan
kavramdir.

Cevrimici ortamda sorumlu
ve uygun davranmak icin
dijital vatandas olmamiz

cok onemlidir.
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Dijital vatandas, internette
ve sosyal medya
platformlarinda nasil
davranacagini, iletisim
kuracagini bilir ve tim
dinya ile baglantida olur.
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Cevrimici ortamlarda da
sorumluluklarimiz oldugunu
hatirlamaliyiz. Gercek diinyada
oldugu gibi cevrimici ortamlarda
da baskalarinin haklarina saygili
davranmamiz gerekmektedir.
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tal Vatandas Olablllrlz

Cevrimici ortamlarda
davranislarimizin, sorumlu bir
sekilde nasil uygulanacagi ile

ilgili farkindalik sahibi
olmamiz gerekmektedir.



'Dijital Diinyada Sorumlu Davranabiliriz

Dijital ortamlarda yazisarak iletisim kurarken mesajin istedigin
@ gibi anlasilmayabilir, iletisim tonuna dikkat etmelisin.

——e Yazisma dilinde gereksiz buyik harf kullanmak, karsimizdaki
insanlarin onlara bagirdigimizi disiinmesine sebep olabilir.

——= Herhangi bir platformda gorus bildirirken tipki gercek hayatta

m. oldugu gibi saygili ve nazik olmalisin.

Bir paylasimi okuduktan sonra rahatsiz oldugunu hissediyorsan
hemen tepki vermemelisin. Anlik olumsuz tepkiler hig
istemeyecegin sonuclar dogurabilir.
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'Dijital Diinyada Sorumlu Davranabiliriz

Internetteki bir bilginin herkese acik olmasi onu izinsiz
kullanabilecegimizi gostermez. Bilgi hirsizligindan kacinmak icin ’\
aldigin her bilginin kaynagini belirtmelisin. 0
Dijital ortamlarda farkl fikirdeki insanlarla karsilassan da

tartismalarda Uslubuna dikkat etmeli, 6fkeli ve saygisiz ifadeler ®
kullanmamalisin.

Dijital araclari kullanirken baskalarina zarar vermekten de 6zenle

kacinmalisin. .

Gercek hayatta yapmayacagin hicbir seyi, internetteyken de
yapmamalisin.
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' Dijital Okuryazar Olmak

Cevrimici ortamlarda, kontroliin sende [\
olmasini saglamak icin dijital okuryazar
olmak dnemlidir.

Dijital okuryazar olmak:

* Cevrimici dinyadaki uygulamalari bilmek

* Dogru sekilde kullanmak

» Karsilasilan bilgileri elestirel sekilde
analiz ederek yorumlayabilmek

 Dijital ortamlarda uygun icerikler
olusturabilmektir.
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'Dijital Okuryazar Olabiliriz

Bilindigi gibi internet, icerisine
herhangi bir denetimden gecmeden
herkesin icerik ekleyebildigi bir
ortamdir. Bu nedenle karsimiza
cikan iceriklerin ve bilgi
kaynaklarinin gtvenilirligini
sorgulayarak dogru bilgiye
ulasmamiz gerekir.
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motorlarini kullanarak
gorselin orijinal kaynagini

Bir haber ile karsilastigimizda: teyit et.

0

'Doéru Bilgiye Nasil Ulasinz? perntigorel

ﬂ: ! Gecgmis haberlerin
tekrar paylasiimasi
glncelliklerini
koruduklarini

Haber kaynaginin

Saka

g[]venili.rliéini N \ gostermez, tarihleri
anlayabilmek igin kontrol et. olabilir mi?
Yazinin sitenin tamamina

tamamini oku gozat. Yazarll / = \ y
sorguia
- .o ewe
/ oy Euncellllgl | 4 Destekleyen
ontrol et
Bilgi eger kulaga ¢ok kaynaklar

tuhaf geliyorsa, ironi var mi?
veya hiciv olabilir.
Siteyi ve yazari incele.

Yazari hizlica
arastir. Gercek
ve glvenilir biri mi?

Basliklar tiklanmayi
arttirmak icin
sansasyonel olabilir.
Olayin tamami nedir?

Bilgi kaynagini
destekleyen baska
haberler var mi? Birgok

: . TURKIYE BAGIMLILIKLA
C YES“'AY :égic:&%'aﬁm farkli haber kaynagini
takip ederek dogrula.
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'Zorballk ve Siber Zorbalik

Zorbalik, fiziksel veya sozli olabilen,
bir kisi ya da grup tarafindan
uygulanan ve cogunlukla kisilerin
kendilerine gore glicstz ya da zayif
kisileri hedef aldigi ylz ylze,
tekrarlanan, saldirgan davranislardir.

TURKIYE BAGIMLILIKLA
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Siber zorbalik, dijital teknolojilerin
kullanimiyla sosyal medyada,
mesajlasma platformlarinda, oyun
platformlarinda kisiyi korkutmayi,
kizdirmayi veya utandirmayi
amaclayan, tekrarlayan zorba
davranislardir.




ZORBALIK

Yuz ylize

Gizlenecek ya da kagacak bir ortam bulunabilir.

Sinirli sayida kisi sahit olur.

Zorba tespit edilebilir. Kim oldugu bellidir.

Zorbaligin gergeklestigi ortamdan uzak durabilir
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SIBER ZORBALIK

Cevrimigi

Gizlenmesi ve kagmasi zordur.

Diinyanin her yerinden insana agiktir, saniyeler
icinde genis kitlelere ulasarak popiler olabilir.

Zorba anonim olabilir. Kimligi, adi gergek
olmayabilir.

Zorbalik her zaman ve her ¢evrimigi
ortamda meydana gelebilir.



Siber Zorbalik

Siber zorbalik konusunda sunlar érnek verilebilir:

Sosyal medyada birinin hakkinda yalanlar
yaymak veya utanc verici fotograflarini
yayinlamak

Mesajlasma platformlari araciligiyla incitici
mesajlar veya tehditler gondermek

Birinin kimligine birinmek veya onun adina
baskalarina mesajlar gondermek

Siber zorbalik arkasinda dijital ayak izleri birakir. Bu sayede kottye kullanimi
durdurmaya yardimci olacak kanitlar bulmak kolaylasir.
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'Saka mi, zorbalik mi ?

* Tum arkadaslar birbirleriyle sakalasir. Ancak seni
Uzen bir saka durmasini istemene ragmen devam
ediyorsa ve senin icin artik eglenceli degilse, bu
zorbalik olabilir.

* Zorbalik cevrimici gerceklestiginde, hic
tanimadiginiz insanlar dahil genis kitlelere
ulasabilir ve istenmeyen bir ilgiye neden olabilir.
icinde bulundugun durumun seni GzdUgiini ve
artik dozunu astigini dastindyorsan buna bir dur
diyebilirsin.
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'Paylaslm vapmadan once kendine sor

o Bunu birinin ylziine de soyler miydin?
o Baska biri yazdigin seyi yanlis anlayabilir mi?
o Birinin itibarini zedeler mi?

o Biri senin hakkinda boyle sdylese ya da yazsa nasil
hissederdin?

o Arkadaslarinin, ailenin ve 6gretmenlerinin yazdigin bu
tur seyleri okumasini ister miydin?

Cevrimiciyken sana nasil davranilmasini
istiyorsan sen de insanlara oyle davran.
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'Siber Zorbalik Turleri

* Dislama: Kasitli olarak belli kisi ya da kisileri
cevrimici gruplarin, etkinliklerin ve
oyunlarin disinda birakmaktir.

* Cevrimigi Taciz: Taciz, zorbaligin en ciddi
bicimlerinden biridir. Dedikodu yayma, isim
takma, alay etme, iftira atma, fiziksel
gorunus ile ilgili acimasiz yorumlar yapma
ve asagilama gibi davranislar 6rnek olarak
verilebilir.
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'Siber Zorbalik Turleri

- ifsa: Bir kisiyi veya bir grubu, onlarla ilgili
hassas veya 0zel bilgileri rizalari
olmaksizin cevrimici ortamda yayinlayarak
utandirmak veya alenen asagilamak
anlamina gelir.

* Kisilige Buriinme: Kimlik bilgilerini
calmak, resim gondermek veya sahte

sosyal medya hesaplari olusturmak
yoluyla zorbaliga maruz birakmaktir.
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'Siber Zorbanin Ozellikleri

* Yiz yuze iletisimde cogunlukla zorlanir.
* Okul basarisi genelde dustktir.
* Problem ¢6zme becerileri dtstktdar.

« Ofke, GUzuintl, hayal kirikligi gibi
duygularini anlamakta ve diizenlemekte
zorlanir.

* Birine cevrimici ortamda soylediklerini o
kisinin yuziine sdylemesi pek olasi degildir.
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'Siber Zorbaliga Ugramanin Kisiye Etkileri

)
(-

DUYGUSAL ETKILERI FiZiKSEL ETKILERI

@ Uizgiin yorgunluk

utanmig uykusuzluk

sersemlemis mide algr|s|

kizgin bas agrisi
hissetmek
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'Siber Zorbaliga Ugrarsam Ne Yapabilirim?

* Oncelikle caresiz olmadigini bil.

* |lk adim olarak ebeveynlerinden, sevdigin bir 6gretmenden
veya sana yardim edebilecegini dustindiigiun baska bir
yetiskinden yardim isteyebilirsin.

» Zorbalik cevrimici bir platformda gerceklesiyorsa, zorbay:
hemen engellemeyi ve sosyal medya platformunun
kendisine resmi olarak bildirmeyi de ihmal etme. Sosyal
medya sirketleri gerekirse yaptirrm uygulayabilirler.
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'Siber Zorbaliga Ugrarsam Ne Yapabilirim?

* Gerektiginde kullanmak Gzere rahatsiz edici iceriklerin
goruntulerini alarak kanit toplayabilirsin. Yasal haklarini
kullanirken bu kanitlar faydali olabilir.

» Zorbaligi bildirerek zorbaya davranisinin yanlis ve cezaya tabii
oldugunu da gostermis oluruz.

* Acil bir tehlike icindeyseniz (stirekli aranarak rahatsiz
ediliyorsaniz, konumunuz takip ediliyorsa vb.) polise
basvurabilirsiniz.
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Siber Zorbaliga Ugrarsam
Ne Yapabilirim? o T BT

ihbar » Bilgi Teknoloj;lerj ve lletigim Kurumu.
web Internet Bigi Inbar Merkezi

AN okkimizda s.s.s. S pticim English

* Internet kullanicilari, kisisel verilerine iliskin o Bidirimi *

= 5651 sayili yasanin 8. maddesinde yer alan;

haklarinin farkinda olmalidir. L Ot e ‘

© Cocuklarin Cinsel istismari,

. . ©
* Internet ortaminda birgok farkli sugun © gt T e Tmin

© Miistehcenlik,

islenmesi mumkuandur. Bu tur bir durum ile - Tens——

© Atatiirk Aleyhine islenen Suglar,

karsilastiginda www.ihbarweb.org.tr N o

ile ilgili yeterli siipheye sahip oldugunu disindiginiz iceridi, asagida

a d resi n d e n b u d u ru m bi I d i ri I e bi I i rSi n . yer alan ilgili alandan segim yaparak ihbar edebilirsiniz‘.

. TURKIYE BAGIMLILIKLA
C A'd 351 V.\'@l | MUCADELE
- EGIiTiM PROGRAMI




'interneti Giivenli Kullanim I¢in Ipuclan

Cevrimici ortamda herhangi bir sey paylasmadan 6nce iki kez diistin. Sen sildigini
dusinsen bile dijital ayak izin sonsuza kadar orada kalabilir ve daha sonra sana zarar
vermek icin kullanilabilir.

Cevrimici ortamlarda kisisel bilgilerini (T.C. kimlik no, telefon, adres, yas, aile bilgileri vb.)
hicbir sekilde paylasmamalisin.

Dijital ortamda yeni arkadaslar edinirken dikkatli olmalisin. Tanimadigin kisilerle iletisim
kurmak tehlikeli olabilir.

Rahatsiz edici bir icerikle karsilastiginda, icerigin bulundugu uygulamaya durumu
bildirebilir ve icerigin kaldirilmasini isteyebilirsin.
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'interneti Giivenli Kullanim I¢in Ipuclan

Kullandigin sifrelerin sadece senin anlayabilecegin guclu sifreler olabilmesi icin sayi,
harf, sembolleri birlikte kullanmaya c¢alis. Yakin arkadaslarin dahil sifrelerinizi, 6zel
bilgi ve fotograflarini kimseyle paylasmadigindan emin ol.

Halka acik ya da bilmedigin alanlardaki wifi aglari tehlikeli olabilir. Bu aglar kisisel
bilgilerini calmak icin olusturulmus sahte baglantilar olabilir.

«Bedava ..... kazandiniz, tiklayin» gibi mesajlar iceren sitelerden uzak dur.
Tanidigin kisilerden bile gelse stiphe ile yaklasman senin yararina olacaktir.

En sik kullandigin sosyal medya uygulamalarinin gizlilik ayarlari hakkinda
bilgi edinmen iyi olur.
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'interneti Giivenli Kullanim I¢in Ipuclan

Cep telefonunda bulunan uygulama marketlerinin izin vermedigi, glivenli
olmayan uygulamalari indirmemeye dikkat et.

‘ Herhangi bir icerik paylasmadan dnce dur ve bu icerik ile biri sana zarar
verebilir mi; sen baskasina zarar verir misin diye iyice dusun.

Paylastigin fotograflarin / videolarin kot niyetli insanlar tarafindan
degistirilebilecegini unutma. Bu ytzden paylastigin fotograflari secerken dikkatli ol.

' Artik kullanmadigin hesaplarini sil veya devre disi birak. Eger

oylece birakirsan haberin bile olmadan ele gecirilebilir.
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'interneti Giivenli Kullanim I¢in Ipuclan

* Bir web sayfasi annene ve babana ya da aile
blyuklerine gosteremeyecegin bir icerige sahip
ise o web sayfasi senin icin uygun degildir. Bu tur
sayfalardan uzak durarak ve yasina uygun web
sitelerini ziyaret ederek kendini risklerden
koruyabilirsin.

* Sanal ortamda yasadigin iyi ya da kotu seyleri
annen, baban ve 6gretmenlerin gibi glvenilir
kisilerle paylasmaya 6zen goster.
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